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4 ข้ันตอนก้าวเข้าสู่ PDPA
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เน้ือหาในการประชุมฯ
1. อะไรคือข้อมูลส่วนบุคคล
2. ควำมจ ำเป็นในกำรคุ้มครองข้อมูลส่วนบุคคล
3. ขอบเขตกำรบังคับใช้ PDPA
4. หลักกำรคุ้มครองข้อมูลส่วนบุคคล
5. หน้ำท่ีของ Data Controller
6. ฐำนกำรประมวลผลข้อมูลส่วนบุคคล

7. หน้ำท่ีของ Data Processor และใครคือ DPO
8. กำรโอนข้อมูลส่วนบุคคลข้ำมพรมแดน
9. สิทธิของเจ้ำของข้อมูลส่วนบุคคล
10. องค์กรอิสระในกำรก ำกับดูแลเร่ืองข้อมูลส่วนบุคคล
11. กระบวนกำรร้องเรียนและบทลงโทษ
12. แนวทำงกำรด ำเนินกำรให้สอดคล้องกับ PDPA ในเบ้ืองต้น
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อะไรคือข้อมูลส่วนบุคคล (Personal Data)

ข้อมูลส่วนบุคคลท่ัวไป
(Personal Data)

ข้อมูลส่วนบุคคลท่ีอ่อนไหว 
(Sensitive Personal Data)

+ เป็นข้อมูลท่ีจะต้องให้ความ
ระมัดระวังเป็นพิเศษในการเก็บ

รวบรวม/ประมวลผล เช่น ข้อมูลท่ีบอก
ชาติพันธ์ุ เช้ือชาติ ความคิดเห็น

ทางการเมือง ความเช่ือทางศาสนา 
ข้อมูลพันธุกรรม รสนิยมทางเพศ 

ข้อมูลชีวภาพ

ข้อมูลท่ีท าให้สามารถระบุตัวตนของ
บุคคลน้ันได้ไม่ว่าโดยตรงหรือโดย
อ้อม (ส าหรับบุคคลท่ียังมีชีวิตอยู่) 
เช่น ช่ือ ท่ีอยู่ เบอร์ โทรศัพท์ บัตร
ประจ าตัวประชาชน email ฯลฯ

+ กฎหมายให้การคุ้มครองข้อมูลท่ี
อ่อนไหวเข้มงวดกว่าข้อมูลส่วนบุคคล

ท่ัวไป
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ความจ าเป็นในการคุ้มครองข้อมูลส่วนบุคคล

ให้บุคคลท่ัวไปมีควำมเช่ือม่ันท่ีจะให้
ข้อมูลส่วนบุคคลกับองค์กร ไม่ว่ำจะ
เป็นกำรเข้ำรับบริกำรกับองค์กรใดๆ 
องค์กรน้ันจะเก็บรักษำข้อมูลส่วน

บุคคลน้ันได้อย่ำงโปร่งใสและเป็นระบบ 

สร้างความเช่ือม่ัน 
(Trust)

ยกระดับการธรรมา-
ภิบาลข้อมูล (Better
data governance)

ทุกองค์กร (รัฐ/เอกชน) สำมำรถ
ก ำกับดูแลข้อมูลท่ีดี ย่ิงดีเท่ำไหร่ 
ก็ย่ิงมีแนวโน้มว่ำพวกเขำจะได้รับ

ควำมไว้วำงใจจำกผู้ใช้และ
ผู้บริโภคมำกข้ึนเท่ำน้ัน

ยกระดับสู่
มาตรฐานสากล 

(Connecting with 
global standards)
กำรถ่ำยโอนข้อมูลท่ัวโลก

จ ำเป็นต้องเช่ือมต่อกับมำตรฐำน
กำรป้องกันระดับโลกเพ่ือ

ส่งเสริมกำรไหลเวียนของข้อมูล
อย่ำงอิสระ

สำเหตุท่ีต้องออก PDPA
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หลักการของ พรบ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562

6. การลงโทษ
ผู้ท่ีไม่ปฏิบัติ
ตามกฎหมาย

2. หลักการ
คุ้มครอง

1. บังคับ
ใช้กับใคร

5. การ
ร้องเรียน

4. มีองค์กรก ากับ
ดูแลเร่ืองข้อมูล
ส่วนบุคคล

3. สิทธิของ
เจ้าของข้อมูล
ส่วนบุคคล
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ขอบเขตการบังคับใช้ PDPA

บริษัท X
Data Controller

ส่ังการให้ data processor ท า

ใครคือผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) ใครคือผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor)
บุคคลธรรมดำหรือนิติบุคคลท่ีมีอ ำนำจส่ังกำรในกำรส่ังกำรหรือ
ด ำเนินกำรเก่ียวกับข้อมูลส่วนบุคคล เช่น เจ้ำของร้ำนถ่ำยเอกสำร, 
บริษัทท่ีเก็บ-รวบรวม-ใช้-ประมวลผล-เปิดเผยข้อมูลส่วนบุคคลไว้

ข้อมูลส่วนบุคคลของ
ลูกค้ำ 

ข้อมูลส่วนบุคคลของ
พนักงำน

ข้อมูลส่วนบุคคลของคน
ท่ีมำติดต่อ

เจ้าของข้อมูลส่วนบุคคล (Data Subject)

บริษัท Z
Data Processor

ท ำ Data Processing Agreement (ม.40)

ตัวอย่าง data processor ..
- บริษัทท่ีท ำ data controller ส่ังหรือจ้ำงให้ท ำ data 
analytics ข้อมูลลูกค้ำของบริษัท X เพ่ือพัฒนำ 
Innovation ในกำรให้บริกำร
- บริษัทท่ีท ำ data controller ส่ังหรือจ้ำงให้ท ำ
เงินเดือนของพนักงำน โดยส่งข้อมูลพนักงำนและ
เงินเดือนของบริษัท X เพ่ือจัดท ำงบประมำณ หรือ
บัญชีของบริษัท
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ขอบเขตการใช้บังคับ (ม.5)

1. ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูล
ส่วนบุคคลซ่ึงอยู่ในประเทศไทย ไม่ว่ำกิจกรรมกำร
ประมวลผลน้ันจะอยู่ในประเทศหรือนอกประเทศ

PDPA บังคับใช้กับ:

2. กรณีท่ีผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผล
ข้อมูลส่วนบุคคลอยู่นอกประเทศไทย PDPA จะบังคับ
ใช้หำกกำรด ำเนินกำรน้ันเป็นกำรประมวลผลข้อมูล
ข้อมูลส่วนบุคคลของคนซ่ึง อยู่ในประเทศไทย
เม่ือเป็นกิจกรรม:

- เสนอขำยสินค้ำหรือบริกำรให้กับเจ้ำของข้อมูล
ส่วนบุคคลท่ีอยู่ในประเทศ
- กำรเฝ้ำติดตำมพฤติกรรมของเจ้ำของข้อมูล
ส่วนบุคคลเกิดข้ึนในประเทศ

Data controller หรือ 
Data processor ตำม
กรณีน้ีต้องต้ังตัวแทน
ในประเทศ (ม.37(5))
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หลักการคุ้มครอง
ข้อมูลส่วนบุคคล

1 Purpose limitation: เก็บหรือใช้เท่ำท่ีจ ำเป็นตำม
วัตถุประสงค์ท่ีแจ้งไว้ให้กับเจ้ำของข้อมูลส่วนบุคคล

2 Transparency: ต้องแจ้งให้เจ้ำของข้อมูลส่วน
บุคคลทรำบถึงวัตถุประสงค์กำรใช้ข้อมูลส่วนบุคคล 
(Privacy notice) ก่อนท่ีบริษัทจะน ำข้อมูลส่วนบุคคล
มำใช้ (Inform)

3 Security: ให้ควำมม่ันคงปลอดภัยกับข้อมูลส่วน
บุคคล

หลักการในการเก็บ รวบรวม ประมวลผล
ข้อมูลส่วนบุคคลจะต้อง..

มาตรการขององค์กรต้องสอดคล้องกับ
หลักการท่ีกล่าวมาด้วย
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บริษัท X
Data Controller

ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller)

ลูกค้ำ 
พนักงำน
Vender หรือผู้มำติดต่อ

ท ำสัญญำ 
Processing 
Agreement

ฐานกฎหมายท่ีให้ใช้ข้อมูลได้ (Lawful basic) 
(ความชอบธรรมในการใช้ข้อมูลฯ ขององค์กร)

- Consent: เจ้ำของข้อมูลส่วนบุคคลยินยอม
- Contract: เป็นควำมจ ำเป็นเพ่ือปฏิบัติตำม
สัญญำระหว่ำง data controller และเจ้ำของ
ข้อมูลส่วนบุคคล (หำกเจ้ำของข้อมูลไม่เปิดเผย
ข้อมูลออกมำจะปฏิบัติตำมสัญญำไม่ได้)
- Legitimate interest: เป็นผลประโยชน์อันชอบ
ด้วยกฎหมำยของ Data controller หรือ
บุคคลภำยนอก (น ำข้อมูลในบริษัทเองมำวิเครำะห์ 
สถิติเพ่ือส่งเสริมกำรขำย แต่ต้องไม่รุกล ้ำควำม
เป็นส่วนตัว)
- ฐานอ่ืนๆ: เช่น ใช้ข้อมูลส่วนบุคคลเพ่ือกำรวิจัย 
หรือกำรปฏิบัติตำมกฎหมำย ฯลฯ (กฎหมำยส่ังให้
ท่ำนเปิดเผยข้อมูลดังกล่ำว)

เก็บ+ใช้+เปิดเผย
ข้อมูลส่วนบุคคลของ..

บริษัท Z
Data processor
บริษัท X ส่ังหรือจ้ำงบริษัท Z 
ให้ด ำเนินกำรเก่ียวกับ
ข้อมูลส่วนบุคคล

หน้าท่ีของ Data controller
+ Notice: (ม.23) 
แจ้งวัตถุประสงค์กำรประมวลผลข้อมูลส่วนบุคคล

+ Appropriate Security: (ม.37 (1)) 
จัดให้มีมำตรกำรรักษำควำมม่ันคงปลอดภัยท่ี
เหมำะสม

+ Preventing unlawful disclosure: 
(ม.37(2)) ด ำเนินกำรเพ่ือป้องกันมีให้ผู้อ่ืนใช้หรือ
เปิดเผยข้อมูลส่วนบุคคลโดยมิชอบ

+ Data Chock and Data Subject Rights 
Management: (ม.37(3)) มีระบบตรวจสอบเพ่ือ
ลบข้อมูลท่ีไม่จ ำเป็น และจัดกำรเร่ืองกำรร้องขอ
ของเจ้ำของข้อมูลส่วนบุคคล

+ Breach Notification: (ม.37 (4)) แจ้งเหตุ
ละเมิดข้อมูลส่วนบุคคลให้ผู้ก ำกับดูแลทรำบ

+ Records of Processing Activity (ROPA): 
(ม.39) ท ำบันทึกรำยกำรกิจกรรมท่ีใช้ข้อมูลส่วน
บุคคล (เช่น ตำรำงน้ัน เก็บข้อมูลอะไร, ประเภท
ไหน, เปิดเผยให้ใครบ้ำง, มี Security อะไรบ้ำง, 
ใครเข้ำถึงได้บ้ำง) 11



หลักฐานการใช้ Lawful Basis ท่ีส าคัญ
Lawful Basis หลักการตามกฎหมาย PDPA 2562 หลักการใช้

1. Consent เจ้ำของข้อมูลยินยอมให้ใช้ข้อมูลส่วนบุคคล (ไม่ว่ำจะเก็บ
รวบรวม ใช้หรือเปิดเผย) (ม. 24 และ ม.26)

PDPA ม. 19 ก ำหนดให้
. กำรขอควำมยินยอมต้องแจ้งให้ชัดเจนว่ำขอไปเพ่ืออะไร
. กำรขอควำมยินยอมต้องให้อิสระกับเจ้ำของข้อมูลในกำร
ให้หรือไม่ให้ควำมยินยอม
. กำรขอควำมยินยอม ต้องแยกส่วนการขอความยินยอม
จำกส่วนอ่ืนโดยชัดเจน
. ถ้ำกำรถอนควำมยินยอมกระทบกำรใช้งำนในเร่ืองใด ให้
แจ้งผลกระทบน้ันกับเจ้ำของข้อมูลส่วนบุคคลด้วย

2. Contract เป็นกำรปฏิบัติตำมสัญญาซ่ึงเจ้ำของข้อมูลส่วนบุคคล
เป็นคู่สัญญำ หรือเพ่ือใช้ในกำรด ำเนินกำรตำมค ำขอของ
เจ้ำของข้อมูลส่วนบุคคลก่อนเข้ำท ำสัญญำน้ัน (ม. 24
(3) และ ม.26 (5)(ก))

รวมท้ังสัญญำท่ีเป็นลำยลักษณ์อักษร และสัญญำท่ีไม่เป็น
ลำยลักษณ์อักษร

3. Legitimate 
interest

เป็นควำมจ าเป็นเพ่ือประโยชน์อันชอบด้วยกฎหมาย 
(Legitimate Interest) ของผู้ควบคุมข้อมูลส่วนบุคคล 
หรือบุคคลภำยนอก (ม.24 (5) เช่น ประเมินกำรข้ึน
เงินเดือนพนักงำน หรือรวบรวมสถิติโดยไม่ใช้ข้อมูลท่ี
บ่งช้ีตัวตนของเจ้ำของข้อมูล

. ประโยชน์ Legitimate interest จะต้องไม่ท ำให้เกิดกำร
ลดทอนสิทธิข้ันพ้ืนฐำนในข้อมูลส่วนบุคคลของเจ้ำของ
ข้อมูลส่วนบุคคล
. ถ้ำไม่เกินควำมคำดหมำยของเจ้ำของข้อมูลส่วนบุคคล
กำรด ำเนินกำรน้ันน่ำจะอ้ำงฐำน Legitimate Interest ได้

4. Legal 
obligation

เป็นกำรปฏิบัติตำมกฎหมำยท่ี data controller ต้องปฏิบัติตำม เช่น ต ำรวจร้องขอ หรือหน่วยงำนรัฐร้องขอข้อมูล
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บริษัท X
Data Controller

ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor)

ข้อมูลส่วนบุคคลของลูกค้ำ 
ข้อมูลส่วนบุคคลของพนักงำน

ข้อมูลส่วนบุคคลของคนท่ีมำ
ติดต่อ

บริษัท Z
Data Processor

ตัวอย่าง data processor ..
- บริษัทท่ีท ำ data controller ส่ังหรือจ้ำงให้ท ำ 

data analytics ข้อมูลลูกค้ำของบริษัท X เพ่ือ
พัฒนำ Innovation ในกำรให้บริกำร
- บริษัทท่ีท ำ data controller ส่ังหรือจ้ำงให้ท ำ
เงินเดือนของพนักงำน โดยส่งข้อมูลพนักงำนและ
เงินเดือนของบริษัท X เพ่ือจัดท ำงบประมำณ หรือ
บัญชีของบริษัท

หน้าท่ีของ Data Processor
+ ด ำเนินกำรตามค าส่ังท่ีได้รับจำกผู้ควบคุมข้อมูล
ส่วนบุคคล

+ จัดให้มีมาตรการรักษาความม่ันคงปลอดภัยท่ี
เหมำะสม

+ แจ้งเหตุละเมิดข้อมูลส่วนบุคคลให้ data
controller ทรำบ

+ ท ำบันทีกรายการกำรประมวลผลข้อมูล

ระหว่ำง Data Controller และ Data Processor ต้องมี
สัญญำระหว่ำงกันเพ่ือระบุหน้ำท่ีท่ีต้องท ำ 

หำกไม่ท ำนอกค ำส่ัง, ไม่มีมำตรฐำนควำมม่ันคง, ไม่แจ้ง
เหตุละเมิดข้อมูลให้ Controller ทรำบ (หำกมีเหตุเกิดข้ึน), 
และไม่ท ำ ROPA (Record of Processing Activity) –

Data Processor ต้องเป็นฝ่ำยรับผิด 13



บริษัท X
Data Controller

ใครคือเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล (Data Protection Officer: DPO)

ข้อมูลส่วนบุคคลของลูกค้ำ 
ข้อมูลส่วนบุคคลของพนักงำน

ข้อมูลส่วนบุคคลของคนท่ีมำ
ติดต่อ

บริษัท Z
Data Processor

DPO
- ให้ค ำปรึกษำ Data controller เพ่ือให้กำร
ด ำเนินกำรเป็นไปตำม พ.ร.บ.
- สำมำรถเป็นแผนกในองค์กร หรือจ้ำง
บุคคลภำยนอกได้
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หน่วยงานใดต้องมีเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล และหน้าท่ีของ DPO

หน่วยงานใดต้องจัดให้มี DPO หน้าท่ีของ DPO
1. หน่วยงำนของรัฐ ตำมท่ีประกำศก ำหนด

2. หน่วยงำนท่ีกำรด ำเนินกิจกรรมในกำร
เก็บรวบรวม ใช้ หรือเป็ดเผยจ ำเป็นต้อง
ตรวจสอบข้อมูลส่วนบุคคลหรือระบบอย่ำง
สม ่ำเสมอ โดยเหตุท่ีมีข้อมูลส่วนบุคคลเป็น
จ ำนวนมำกตำมท่ีประกำศก ำหนด

3. หน่วยงำนท่ีมีกิจกรรมหลักเป็นกำรเก็บ 
รวบรวมใช้ หรือเปิดเผย Sensitive 
Personal Data (เช่น โรงพยำบำล)

(ข้อ 1., 2. รอกฎหมำยลูก-ประกำศคณะกรรมกำร)

1. ให้ค ำแนะน ำ Data controller

2. ตรวจสอบกำรด ำเนินงำนเก่ียวกับกำร
เก็บรวบรวมกำรใช้ หรือกำรเปิดเผยข้อมูล
ส่วนบุคคล

3. ประสำนงำนและให้ควำมร่วมมือกับ
ส ำนักงำนฯ

4. รักษำควำมลับของข้อมูลส่วนบุคคลท่ี
ตนล่วงรู้หรือได้มำเน่ืองจำกกำรปฏิบัติ
หน้ำท่ีตำมกฎหมำยน้ี

คณะกรรมกำร DPO ในองค์กรควร
ประกอบไปด้วย ฝ่ำยกฎหมำย ฝ่ำยไอที 
ฝ่ำยบริหำรกิจกำร/ส ำนักงำน และมี
อ ำนำจในกำรส่ังกำรในองค์กรได้ 15



การโอนข้อมูลส่วนบุคคลข้ามพรมแดน
กำรส่งหรือโอนข้อมูลส่วนบุคคลไปยังต่ำงประเทศ

. กำรส่งหรือโอนข้อมูลส่วนบุคคลไปยัง
ต่ำงประเทศ ประเทศปลำยทำงหรือองค์กำร
ระหว่ำงประเทศ ท่ีรับข้อมูลส่วนบุคคลต้องมี
มาตรฐานการคุ้มครองข้อมูลส่วนบุคคลท่ี
เพียงพอ (ตำมประกำศคณะกรรมกำร- รอกฎหมำยลูก)

. เว้นแต่ (ม.28)..
.. เป็นกำรปฏิบัติตามกฎหมาย
.. ได้รับควำมยินยอมจำกเจ้ำของข้อมูล (ต้องแจ้งหำกปลำยทำงยังไม่มี PDPA เจ้ำของต้องทรำบ)
.. กำรปฏิบัติตำมสัญญำซ่ึง data subject เป็นคู่สัญญา หรือด ำเนินกำรตำมค าขอของ data 

subject ก่อนเข้ำท ำสัญญำ
.. ท ำตำมสัญญำระหว่ำงผู้ควบคุมข้อมูลกับบุคคลหรือนิติบุคคลอ่ืน เพ่ือประโยชน์ของ data subject
.. เพ่ือป้องกันหรือระงับอันตรำยต่อชีวิต ร่ำงกำยหรือสุขภำพ
.. ประโยชน์สำธำรณะท่ีส ำคัญ
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การโอนข้อมูลส่วนบุคคลข้ามพรมแดน
Binding Corporate Rules (BCR)

(เป็นข้อยกเว้นอีกกรณีหน่ึง-บังคับตำมบริษัทแม่ท่ีอยู่ในประเทศไทย)

ก ำหนดหลักกำรเก่ียวกับกฎเกณฑ์กำรให้ความคุ้มครองข้อมูล
ส่วนบุคคลไปยังต่างประเทศและ อยู่ในเครือกิจการ หรือเครือ
ธุรกิจเดียวกันเพ่ือกำรประกอบกิจกำรหรือธุรกิจร่วมกัน หำกมี
นโยบำยกำรคุ้มครองข้อมูลส่วนบุคคลท่ีได้รับกำรตรวจสอบและ
รับรองจำกส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล 

สำมำรถโอนข้อมูลไปยังต่ำงประเทศได้
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สิทธิของเจ้าของข้อมูลส่วนบุคคล (Data Subject Rights)

2
สิทธ์ิในกำรขอให้ โอนข้อมูลส่วนบุคคลไปยัง 

data controller อ่ืน (Right to data 
portability)

5
สิทธิขอให้ลบหรือท ำลำย หรือท ำให้ข้อมูลส่วน
บุคคลเป็นข้อมูลท่ีไม่สำมำรถระบุตัวบุคคล 

(Right to erasure)

4สิทธิในกำรระงับกำรใช้ข้อมูลส่วนบุคคล 
(right to restrict processing)

3สิทธิคัดค้ำนกำรเก็บรวบรวม ใช้ หรือเปิดเผย
ข้อมูลส่วนบุคคล (Right to object)

1สิทธิขอเข้ำถึงข้อมูลส่วนบุคคลและขอรับส ำเนำ
ข้อมูลส่วนบุคคล (Right of access)

เจ้ำของข้อมูลส่วนบุคคลมีสิทธิดังต่อไปน้ี

Data Controller มีสิทธ์ิท่ีจะปฏิเสธค า
ขอสิทธ์ิน้ันได้ หรือไม่สำมำรถจะท ำให้
ได้ หรือยังมีควำมจ ำเป็นต้องใช้ข้อมูล
ส่วนบุคคลดังกล่ำวน้ัน เพ่ือปฏิบัติตำม

สัญญำอยู่
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องค์กรอิสระในการก ากับดูแลเร่ืองข้อมูลส่วนบุคคล
ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูลส่วนบุคคล (สคส.)

ให้เป็นองค์กรอิสระในกำรก ำกับดูแลเพ่ือ:
. ส่งเสริมมำตรฐำนกำรคุ้มครองข้อมูลส่วนบุคคล
. สนับสนุนให้เกิดกำรพัฒนำด้ำนกำรคุ้มครอง
ข้อมูลส่วนบุคคล
. ส่งเสริมและสนับสนุนงำนวิจัย
. ประสำนงำนกับหน่วยงำนในประเทศและ
ต่ำงประเทศ
. ให้ค ำปรึกษำ และเป็นศูนย์กลำงในกำรบริกำร
วิชำกำร
. ก ำหนดหลักสูตรและกำรฝึกอบรม
. ติดตำมประเมินผลกำรด ำเนินงำนตำม พ.ร.บ.
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กระบวนการร้องเรียนโดยเจ้าของข้อมูลส่วนบุคคลใน PDPA

Complaints
เจ้ำของข้อมูลส่วนบุคคลร้องเรียน
ต่อ สคส. และคณะกรรมกำร

ผู้เช่ียวชำญของ สคส. พิจำรณำ
เร่ืองร้องเรียน

1

Settlement process
คู่กรณีไกล่เกล่ียข้อพิพำท

2

Soft-enforcement
สคส. มีค ำส่ังให้ด ำเนินกำร
แก้ไขกำรกระท ำ/ส่ังห้ำม
กระท ำกำรเพ่ือระงับควำม

เสียหำย

3

Hard sanction
สคส. ส่ังปรับทำง

ปกครอง

4

(ถ้ำไกล่เกล่ียได้ ข้อพิพำทยุติ)

(ถ้ำไกล่เกล่ียไม่ ได้)
(ถ้ำยังไม่เป็นผล)
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(เม่ือมีกำรเรียกร้องโดยผู้เสียหำยผ่ำนกระบวนกำรทำงศำล
ยุติธรรมเท่ำน้ัน) ค่ำสินไหมทดแทนจำกควำมเสียหำยท่ีได้รับจริง 
แต่ไม่เกินสองเท่ำของค่ำสินไหมทดแทนท่ีแท้จริง 

1. ความรับผิดทางแพ่ง

3. การปรับทางปกครอง
คณะกรรมกำรผู้เช่ียวชำญมีอ ำนำจส่ังโทษปรับทำงปกครองได้
โดยค ำนึงถึงควำมร้ำยแรงของพฤติกรรม ขนำดของกิจกำร 
ฯลฯ โดยอำจตักเตือนก่อนก็ได้ (ม. 90) เช่น ไม่ท ำ ROPA หรือ
ท ำแต่ไม่สมบูรณ์

2. โทษทางอาญา
(เฉพำะกรณีท่ีเข้ำองค์ประกอบควำมผิดทำงอำญำเท่ำน้ัน) มีโทษ
อำญำถ้ำควำมผิดท ำให้เกิดกำรเสียช่ือเสียง ถูกดูหม่ิน เกลียดชัง 
หรือได้รับควำมอับอำย สำมำรถยอมควำมได้

(โทษจ ำคุก 6 เดือน - 1 ปี 
และโทษปรับ 5 แสน - 1 ล้ำนบำท)

(1-5 ล้ำนบำท)บทลงโทษ
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เปรียบเทียบบทลงโทษของประเทศไทยกับประเทศอ่ืน

EU's GDPR
(General Data Protection 
Regulation)

for severe violations up to ₤Million 20 or 4% of 
annual global turnover, whichever is higher

Singapore's PDPA

Thailand's PDPA

Malaysia's PDPA 

up to 1 million SG dollars ~ 22 million THB

up to 5 million THB

up to 500,000 RM ~ 4 million THB
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GDPR and UK cases
Featured cases of fines imposed by Data Protection Agencies

H&M fined by DPA Humburg                            (10/2020) ₤Million 35.2
Insufficient legal basis for data processing

บริษัทได้ท ำกำรเก็บรวบรวมและสัมภำษณ์ข้อมูลส่วนตัวของพนักงำน เช่น ปัญหำชีวิตส่วนตัว, ภำวะกำรเจ็บป่วย, ปัญหำ
ครอบครัว, ควำมคิดเห็นทำงศำสนำ, ควำมคิดเห็นทำงกำรเมือง เก็บไว้ในไดร์ฟท่ีแชร์ ให้กับผู้จัดกำรถึง 50 คนทรำบ และ
ไม่ได้ขอควำมยินยอมจำกเจ้ำของ
British Airways fined by ICO                             (07/2019) ₤Million 204
Basis: inadequate security measures to prevent large scale of user data's harvesting

British airways โดนปรับ 204,600,000 euro เน่ืองจำกข้อมูลลูกค้ำท่ีลงทะเบียนใน website ของ British airways ถูก 
divert ไป website ปลอมท่ี hacker สร้ำงข้ึนเพ่ือเก็บเก่ียวข้อมูลของลูกค้ำ โดยรวมแล้วลูกค้ำประมำณ 500,000 คน ถูก
ล้วงข้อมูลไป ผู้ก ำกับดูแลพบว่ำบริษัท British airways มีกำรจัดกำรด้ำน security ในระดับต ่ำ ท ำให้เกิดเหตุกำรณ์น้ีข้ึน
Google fined by CNIL                                          ₤Million 50
Basis: Forced consent and lack of transparency

Google โดนปรับ 50,000,000 euro เน่ืองจำกกำรต้ังค่ำในโทรศัพท์ระบบ Android มีกำรให้ผู้ใช้ต้องสร้ำงบัญชี Google 
ข้ึนมำ แต่กำรท่ี Google สำมำรถน ำข้อมูลผู้ใช้ ไปท ำอะไรได้บ้ำง Google ไม่ได้บอกผู้ใช้ให้กระจ่ำง และกำรขอควำม
ยินยอมก็ใช้ภำษำคลุมเครือ ไม่ได้บอกอย่ำงชัดเจนว่ำจะน ำข้อมูลผู้ใช้ ไปท ำอะไร จึงขัดกับข้อกฎหมำยของ GDPR ว่ำกำร
ขอควำมยินยอมต้องอธิบำยเจ้ำของข้อมูลอย่ำงชัดแจ้งว่ำจะน ำข้อมูลไปท ำอะไร 23



ตัวอย่างการลงโทษบริษัทในยุโรปตามกฎหมาย GDPR
1. ส ำนักงำนทะเบียนท่ีดิน (Government Office Managing the Real Estate Register) โดนปรับ 1,715 euro 
เน่ืองจำก สนง. ได้ส่งเอกสำรค ำตัดสินเร่ืองกำรเปล่ียนแปลงผู้เช่ำอสังหำริมทรัพย์ ไปให้ผู้ให้เช่ำ และในค ำตัดสินน้ันมีกำร
เปิดเผยข้อมูลส่วนบุคคลของผู้เป็นเจ้ำของอสังหำริมทรัพย์ทุกคนท่ีเคยได้ท ำสัญญำกับผู้เช่ำในอดีต
Government Office Managing the Real Estate Register - HUNGARY 2019-08-08

2. เทศบำลเมือง Horsholm Municipality โดนปรับ 7,000 euro เน่ืองจำกมีเจ้ำหน้ำท่ีเทศบำลท ำคอมพิวเตอร์ของ
ส ำนักงำนหำย และคอมพิวเตอร์น้ันมีข้อมูลส่วนบุคคลของพนักงำนของเทศบำลมำกกว่ำ 1,600 คน ประกอบไปด้วย
ข้อมูลส่วนบุคคลท่ีอ่อนไหวและหมำยเลขประกันสังคม
Horsholm Municipality - DENMARK 2020-03-10

3. โรงเรียนในสวีเดนโดนปรับ 18,630 euro เน่ืองจำกใช้เทคโนโลยีแสกนใบหน้ำของนักเรียน (Facial recognition) ใน
กำรตรวจสอบกำรเข้ำเรียน (Attendance) โดยท่ีไม่มีกำรประเมินควำมเส่ียง (DPIA: Data Protection Impact 
Assessment) ก่อน ผู้ก ำกับดูแลเห็นว่ำกำรด ำเนินกำรแบบน้ีเกินควำมจ ำเป็น และโรงเรียนไม่ได้ด ำเนินกำรประเมินควำม
เส่ียงก่อนท่ีจะใช้เทคโนโลยีน้ี
Swedish school - SWEDEN 2019-08-20

4.โรงพยำบำลในประเทศโปรตุเกสโดนปรับ 400,000 euro เน่ืองจำกพบว่ำมีกำรใช้ โปรไฟล์ปลอมในกำรเข้ำถึงข้อมูล
คนไข้ (ซ่ึงเป็นข้อมูลอ่อนไหว) และพบว่ำระบบ IT security ของโรงพยำบำลไม่มีควำมปลอดภัยเพียงพอ นอกจำกน้ีพบว่ำ
มีโปรไฟล์ของคนท่ีเป็นแพทย์ ในระบบถึง 985 คน ท้ังๆ ท่ีแพทย์ ในโรงพยำบำลมีแค่ 296 คน
Portugal hospital  - PORTUGAL 2018-07-17 24



Conclude

. มีกระบวนกำรรับค ำร้องจำกเจ้ำของข้อมูลส่วนบุคคล 
(data subject right)

. มีกระบวนกำร Brach notification protocol
. Data protection officer (DPO) ท่ีให้ค ำปรึกษำกับ
องค์กร และดูแลกำรด ำเนินกำรให้เป็นไปตำมกฎหมำย

. อบรม (Training) ให้พนักงำนมีควำมเข้ำใจ

. ก ำหนดแนวทำง/นโยบำยในกำร
ด ำเนินกำรด้ำนข้อมูลส่วนบุคคล
(standard operating procedure)
. บันทึกรำยกำรข้อมูลส่วนบุคคลท่ีมี
กำรเก็บ/ใช้ (Records of 
Processing. Activity: ROPA)
. ห้ำมเป็ดเผยข้อมูลส่วนบุคคลให้กับ
บุคคลท่ีไม่มีควำมรับผิดชอบโดยตรง

. แจ้งเจ้ำของข้อมูลส่วนบุคคลว่ำ
วัตถุประสงค์ ในกำรเก็บ/ใช้คืออะไร 
โดยแจ้งผ่ำนเอกสำรกำรแจ้งกำร
ประมวลผล (Privacy Notice)

. ก ำหนดแนวทำงด้ำนมำตรกำรรักษำ
ควำมปลอดภัยข้อมูลส่วนบุคคล 
(Security) เช่น access control, 
security assessment,
security policy
. ก ำหนดนโยบำยระยะเวลำกำรเก็บ
ข้อมูล และกำรท ำลำยเอกสำรท่ีมีข้อมูล
ส่วนบุคคล

. ท ำสัญญำ/ข้อตกลงกับ
บุคคลภำยนอก หรือท ำ data 
processing agreement เพ่ือ
คุ้มครองข้อมูลส่วนบุคคลให้เป็นไปตำม
มำตรฐำนกฎหมำย
. ในกรณีโอนข้อมูลไปต่ำงประเทศ มี
สัญญำกับบริษัทปลำยทำงเพ่ือ
คุ้มครองข้อมูลตำมมำตรฐำน PDPA

1. เก็บ 2. ใช้/
ประมวลผล

Data 
Governance

3. มาตรการ
ด้านความปลอดภัย

ข้อมูล
4. ส่ง/เปิดเผย
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แนวทางปฏบิตัขิองกรมสนบัสนุนบรกิารสุขภาพ

ท าความเขา้ใจ
1. ประชมุท ำควำมเขำ้ใจ และ รบัรร  ้

2. แตง่ตัง้ กก.คุม้ครองขอ้ม ล  + 
คณะอนุกรรมกำรด ำเนินงำน

คุม้ครองขอ้ม ล  

3. จดัท ำรำ่งแนวทำงปฏบิรตั ิ

1

3
ก าหนดขอบเขต
ใหห้น่วยงำนสำมำรถปฏบิรตัใิน

แนวทำงเดยีวกนั และ รว่ม

รบัรผดิชอบร

2
รา่งนโยบายฯ

นโยบรำย แนวทำงปฏบิรตั ิและ 

แตง่ตัง้ DPO , DC , DP

ตดิตาม ประเมนิผล

ใหค้วำมชว่ยเหลอื สนับรสนุน

แนะน ำ กำรปฏบิรตัใิหก้บัร

หน่วยงำนตำ่งๆ ในกรม

4

2

1
3

4
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พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
ค านิยาม

ข้อมูลส่วนบุคคล 
(Personal Data)

ข้อมูลส่วนบุคคลท่ีอ่อนไหว 
(Sensitive Personal Data)

ข้อมูลเก่ียวกับบุคคลซ่ึงท าให้
สามารถระบุตัวบุคคลน้ันได้ไม่ว่า
ทางตรงหรือทางอ้อม แต่ไม่รวมถึง
ข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 

เช่น ช่ือ นามสกุล ท่ีอยู่ เบอร์
โทรศัพท์ ฯลฯ

ข้อมูลท่ีต้องระมัดระวังเป็นพิเศษใน
การเก็บรวบรวม หรือประมวลผล 
เช่น เช้ือชาติ ความคิดเห็นทางการ
เมือง ความเช่ือทางศาสนา รสนิยม
ทางเพศ ข้อมูลทางชีวภาพ ท้ังน้ี
กฎหมายให้การคุ้มครองข้อมูลท่ี
อ่อนไหวเข้มงวดกว่าข้อมูลส่วน

บุคคลธรรมดา 27



ข้อมูลส่วนบุคคล (Personal Data)

Name Location data 

Physical attributes

Online identifiers
(including an IP 

address)

Health information

An identification 
number

Economic, cultural 
or social identity of 

a person

28

ข้อมูลเก็บบนกระดาษในส านักงาน ข้อมูลอิเล็กทรอนิกสบ์นเคร่ืองส่วนนััวน ข้อมูลอิเล็กทรอนิกสบ์นระบบ 
Server/Cloud

ข้อมูล (Data)
คือ ข้อเท็จจริงเกี่ยวกับส่ิงต่าง ๆ ซ่ึงอาจเป็นคน สัตว์ 
ส่ิงของ หรือเหตุการณ์ต่าง ๆ ทีย่งัไม่ผ่านการประมวลผล 
โดยที่ข้อมูลอาจอยู่ในรูปของตัวเลข ตัวอักษร ข้อความ 
หรือ Multimedia กไ็ด้
เน่ืองจากข้อมูลเป็นส่วนประกอบที่ส าคัญของระบบ
สารสนเทศรวมทั้งระบบสนับสนุนการตัดสินใจ จึงต้อง
เป็นข้อเท็จจริงที่ ถูกต้อง ครบถ้วน สมบูรณ์ และ
น่าเช่ือถือ



ข้อมูลส่วนบุคคลมีความเส่ียงอะไรบ้าง

การถูกขโมย
ตัวตน

การประมวลผล
ข้อมูล การขายข้อมูล การติดตาม 

สอดแนม สแปม

Identity theft Profiling Misuse Tracking/ Stalking Spam

ถือเป็นภัยคุกคำมท่ีน่ำ
กลัวมำกในปัจจุบัน หรือ
เรียกได้ว่ำเป็นกำรขโมย
ข้อมูลส่วนบุคคลน่ันเอง 
ยกตัวอย่ำงเช่น ข้อมูลท่ีใช้
ในกำรติดต่อส่ือสำร หรือ
ข้อมูลท่ีสำมำรถใช้ร่วมกับ
ข้อมูลอ่ืนเพ่ือระบุตัวตนได้

กำรน ำข้อมูลส่วนบุคคลไป
ประมลผลเพ่ือก ำหนด 

Profile ในกำรแสวงหำ
ผลประโยชน์และ

กำรตลำด โดยไม่ได้รับ
ควำมยินยอมจำกเจ้ำของ

ข้อมูลส่วนบุคคล

กำรน ำข้อมูลส่วนบุคคลไป
ขำยให้กับบุคคลท่ี 3 เพ่ือ
ประโยชน์ทำงกำรตลำด

กำรร่ัวไหลของข้อมูลส่วน
บุคคลบำงอย่ำง อำจ
น ำไปสู่กำรติดตำมหรือ
สอดแนมได้ เช่น ท่ีอยู่

เบอร์ โทรศัพท์ หรือข้อมูล
บัตรเครดิต เป็นต้น

ในปัจจุบัน มีกำรสแปม 
หรือกำรส่งอีเมล/
ข้อควำมโฆษณำหรือ
จดหมำยลูกโซ่ไปให้ โดย
ไม่ได้รับอนุญำตเป็น

จ ำนวนมำก ซ่ึงก่อให้เกิด
ควำมร ำคำญใจต่อผู้รับ
และต้องเสียเวลำในกำร
ก ำจัดข้อควำมเหล่ำน้ี 29



บทบาทของผู้เก่ียวข้องและการบังคับใช้
เจ้าของข้อมูล 

(Data Subjects)

เจ้ำของข้อมูล - บุคคลท่ีข้อมูล
ส่วนบุคคลน้ันระบุถึง (บุคคล
หมำยถึงคนธรรมดำท่ีมีชีวิตอยู่ 

ไม่รวมถึงนิติบุคคล)

ผู้ควบคุมข้อมูล 
(Controllers)

ผู้ควบคุมข้อมูลส่วนบุคคล - บุคคล
หรือนิติบุคคลซ่ึงมีอ ำนำจหน้ำท่ี

ตัดสินใจเก่ียวกับกำรเก็บ รวบรวม 
ใช้หรือเปิดเผยข้อมูลส่วนบุคคล (ม 

6 พรบ ข้อมูลส่วนบุคคล พ.ศ. 
2562)

ผู้ประมวลผล 
(Processors) 

ผู้ประมวลผลข้อมูลส่วนบุคคล -
บุคคลหรือนิติบุคคลซ่ึงด ำเนินกำร
เก่ียวกับกำรเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลตำมค ำส่ัง
หรือในนำมผู้ควบคุมข้อมูลส่วน
บุคคล ท้ังน้ี บุคคลหรือนิติบุคคล
ดังกล่ำวไม่เป็นผู้ควบคุมข้อมูลส่วน
บุคคล (ม 6 พรบ ข้อมูลส่วนบุคคล 

พ.ศ. 2562)

บุคคลภายนอก 
(Third Parties) 

*เช่น บุคคล นิติบุคคลท่ี ได้รับ
ข้อมูลส่วนบุคคลมำจำกกำร
เปิดเผย (ม 27 วรรคสอง 37
พรบ ข้อมูลส่วนบุคคล พ.ศ. 

2562)

การใช้

การเปิดเผย

การเก็บรวบรวม

*ควำมยินยอม
*ต้องเก็บจำกเจ้ำของข้อมูล
*ห้ำมเก็บ Sensitive Data
*ผู้ควบคุมข้อมูลส่วนบุคคล ต้องแจ้งเจ้ำของ
ข้อมูล เช่น วัตถุประสงค์, อ ำนำจตำมกฎหมำย
หรือสัญญำ, ข้อมูลฯ ท่ีจะเก็บ, ระยะเวลำท่ีเก็บ
, อำจจะเปิดเผยข้อมูลให้ใคร, สถำนท่ี วิธีกำร
ติดต่อ สิทธิของเจ้ำของข้อมูล (ม 22,23
พรบใ ข้อมูลส่วนบุคคล พ.ศ. 2562)

*ควำมยินยอม
*กำรโอนข้อมูลไปต่ำงประเทศ ปลำยทำงต้อง
มีมำตรฐำนท่ีเพียงพอ
(ม 28,29 พรบ ข่อมูลส่วนบุคคล พ.ศ. 2562)
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การเก็บรวบรวบข้อมูลส่วนบุคคล - มาตรา 24 

การบังคับใช้กฎหมาย

1. ได้รับควำมยินยอมจำกเจ้ำของข้อมูล (Consent)
2. เพ่ือจัดท ำเอกสำรประวัติศำสตร์ จดหมำยเหตุ วิจัย สถิติ

(Scientific or research)
3. เพ่ือป้องกันหรือระงับอัตรำต่อชีวิต (Vital Interest)
4. มีควำมจ ำเป็นเพ่ือปฏิบัติตำมสัญญำระหว่ำงผู้ควบคุมข้อมูลกับ

เจ้ำของข้อมูล (Necessary for the performance of contracts)
5. มีควำมจ ำเป็นเพ่ือด ำเนินกำรเพ่ือประโยชน์สำธำรณะของผู้

ควบคุมข้อมูล หรือปฏิบัติหน้ำท่ีในกำรใช้อ ำนำจรัฐท่ีได้รับมอบหมำยแก่
ผู้ควบคุมข้อมูลส่วนบุคคล (Public Task)

6. มีควำมจ ำเป็นในกำรด ำเนินกำรเพ่ือผลประโยชน์อันชอบด้วย
กฎหมำยของผู้ควบคุมข้อมูล แต่ต้องไม่ก่อให้เกิดกำรละเมิดสิทธิและ
เสรีภำพข้ันพ้ืนฐำนของเจ้ำของข้อมูล (Legitimate Interest)

7. เป็นกำรปฏิบัติตำมกฎหมำยของผู้ควบคุมข้อมูล (Legal 
Obligation)

การเก็บรวบรวม
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การเก็บรวบรวบข้อมูลส่วนบุคคลท่ีเป็น Sensitive 
Data - มาตรา 26

1. ได้รับควำมยินยอมโดยชัดแจ้ง (Consent)
2. ป้องกันหรือระงับอันตรำยต่อชีวิต (Vital interest)
3. กำรด ำเนินกิจกรรมโดยชอบด้วยกฎหมำยท่ีมีกำรคุ้มครองท่ี

เหมำะสมของมูลนิธิ สมำคม หรือองค์กรท่ีไม่แสวงหำก ำไรท่ีมี
วัตถุประสงค์เก่ียวกับกำรเมือง ศำสนำ ปรัชญำ หรือสหภำพแรงงำน

4. ข้อมูลท่ีเปิดเผยต่อสำธำรณะด้วยควำมยินยอมโดยชัดแจ้งของ
เจ้ำของข้อมูลส่วนบุคคล

5. กำรก่อต้ังสิทธิเรียบร้องตำมกฎหมำย กำรปฏิบัติตำมหรือกำร
ใช้สิทธิเรียกร้องตำมกฎหมำยหรือกำรยกข้ึนต่อสู้สิทธิเรียกร้องตำม
กฎหมำย

6. จ ำเป็นในกำรปฏิบัติตำมกฎหมำยท่ีเก่ียวข้องตำมท่ีก ำหนด
การบังคับใช้กฎหมาย

การเก็บรวบรวม
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การใช้หรือการเปิดเผยข้อมูลส่วนบุคคล 

จะต้องได้รับควำมยินยอมจำกเจ้ำของข้อมูลส่วนบุคคล 
ส ำหรับกำรส่งหรือโอนข้อมูลส่วนบุคลไปยังต่ำงประเทศ 
ประเทศท่ีรับข้อมูลต้องมีมำตรฐำนกำรคุ้มครองข้อมูล

ส่วนบุคคลท่ีเพียงพอ เว้นแต่...

1. กำรปฏิบัติตำมกฎหมำย
2. ได้รับควำมยินยอมจำกเจ้ำของข้อมูล
3. กำรปฏิบัติตำมสัญญำ
4. กำรท ำตำมสัญญำระหว่ำงผู้ควบคุมข้อมูลส่วนบุคคลกับ

บุคคลหรือนิติบุคคลอ่ืน
5. เพ่ือป้องกันหรือระงับอันตรำยต่อชีวิต ร่ำงกำย หรือ

สุขภำพ
6. เพ่ือประโยชน์สำธำรณะท่ีส ำคัญการบังคับใช้กฎหมาย
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สิทธิของเจ้าของข้อมูลส่วนบุคคล

2สิทธิขอเข้ำถึงข้อมูลส่วนบุคคล
(Right of access)

5
สิทธิขอให้ลบหรือท ำลำย หรือท ำให้ข้อมูล
ส่วนบุคคลเป็นข้อมูลท่ีไม่สำมำรถระบุตัว

บุคคล (Right to erasure)

4สิทธิคัดค้ำนกำรเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคล (Right to object)

3สิทธิในกำรขอให้ โอนข้อมูลส่วนบุคคล 
(Right to data portability)

1สิทธิได้รับกำรแจ้งให้ทรำบ
(Right to be informed)
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หน้าท่ีผู้ควบคุมข้อมูล
ส่วนบุคคล 1 จัดให้มีมำตรกำรรักษำควำมม่ันคงปลอดภัย

2 ด ำเนินกำรเพ่ือป้องกันมิให้ผู้อ่ืนใช้หรือเปิดเผยข้อมูล
ส่วนบุคคลโดยมิชอบ

3 ด ำเนินกำรเพ่ือป้องกันมิให้ผู้อ่ืนใช้หรือเปิดเผยข้อมูล
ส่วนบุคคลโดยมิชอบ

4 แจ้งเหตุกำรละเมิดข้อมูลส่วนบุคคล

5 แต่งต้ังตัวแทนภำยในรำชอำณำจักร

6 จัดท ำบันทึกรำยกำร
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หน้าท่ีผู้ประมวลผล
ข้อมูลส่วนบุคคล

1 ด ำเนินกำรตำมค ำส่ังท่ีได้รับจำกผู้ควบคุมข้อมูลส่วน
บุคคลเท่ำน้ัน เว้นแต่ค ำส่ังน้ันขัดต่อกฎหมำยหรือ
บทบัญญัติในกำรคุ้มครองข้อมูลส่วนบุคคล

2 จัดให้มีมำตรกำรรักษำควำมม่ันคงปลอดภัย รวมท้ัง
แจ้งให้ผู้ควบคุมข้อมูลส่วนบุคคลทรำบถึงเหตุกำร
ละเมิดข้อมูลส่วนบุคคลท่ีเกิดข้ึน

3 จัดท ำและเก็บรักษำรำยกำรของกิจกรรมกำร
ประมวลผลข้อมูลส่วนบุคคล

4 แต่งต้ังตัวแทนภำยในรำชอำณำจักร

5 ประมวลผลข้อมูลส่วนบุคคลซ่ึงไม่ปฏิบัติตำมค ำส่ังท่ี
ได้รับจำกผู้ควบคุมข้อมูลส่วนบุคคลให้ถือว่ำ ผู้
ประมวลผลข้อมูลส่วนบุคคลเป็นผู้ควบคุมข้อมูลส่วน
บุคคล 36



กำรต้ังคณะท ำงำน 
(Working Group) 
ภำยในองค์กร

กำรแต่งต้ัง
เจ้ำหน้ำท่ีคุ้มครอง
ข้อมูล (DPOs) ใน

องค์กร

ระบุและบันทึก
แหล่งท่ีมำของ

ข้อมูลส่วนบุคคลท่ี
หน่วยงำนจัดเก็บ

ระบุ/ก ำหนดฐำน
กำรประมวลผล

ตำม พรบ.คุ้มครอง
ข้อมูลส่วนบุคคล
พ.ศ. 2562

จัดท ำนโยบำยและ
แนวปฏิบัติในกำร
คุ้มครองข้อมูลส่วน

บุคคลของ
หน่วยงำน

ก ำกับดูแลและ
ตรวจสอบและ

ประเมินควำมเส่ียง

สร้ำงควำม
ตระหนักรู้ และ
ฝึกอบรม

1 3 5 7 9 11 13

2 4 6 8 10 12
กำรจับคู่ข้อมูล
(Data Map)

กำรประเมินผล
กระทบด้ำนกำร

คุ้มครองข้อมูลส่วน
บุคคล (Data 
Protection 

Impact 
Assessment)

ก ำหนดและ
แยกแยะข้อมูลส่วน
บุคคลตำมควำม
เส่ียงและควำม
ร้ำยแรงท่ีอำจ

กระทบต่อสิทธิและ
เสรีภำพของบุคคล

ก ำหนดหลักเกณฑ์
และวิธีกำรขอควำม
ยินยอมสอดคล้อง
กับสิทธิของเจ้ำของ

ข้อมูล

ก ำหนดให้มี
มำตรกำรรักษำ
ควำมม่ันคง
ปลอดภัยด้ำน
สำรสนเทศ

ปรับปรุง
กระบวนงำนและ
มำตรกำรท่ี

เก่ียวข้องกับกำร
รวบรวม จัดเก็บ ใช้
และเปิดเผยข้อมูล

ส่วนบุคคล

การเตรียมความพร้อมระดับองค์กร
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ระบุ/ก ำหนดฐำน
กำรประมวลผล

ตำม พรบ.คุ้มครอง
ข้อมูลส่วนบุคคล
พ.ศ. 2562

จัดท ำนโยบำยและ
แนวปฏิบัติในกำร
คุ้มครองข้อมูลส่วน

บุคคลของ
หน่วยงำน

ก ำกับดูแลและ
ตรวจสอบและ

ประเมินควำมเส่ียง

สร้ำงควำม
ตระหนักรู้ และ
ฝึกอบรม

กำรออกแบบและ
พัฒนำระบบโดย
ค ำนึงถึงควำม

ม่ันคงปลอดภัยและ
กำรคุ้มครองข้อมูล

ส่วนบุคคล

ก ำหนดหน้ำท่ีและ
ควำมรับผิดชอบท่ี
เก่ียวข้องกับกำร
คุ้มครองข้อมูลส่วน
บุคคลท่ีชัดเจน

7 9 11 13 15 17

6 8 10 12 14 16 18
ก ำหนดและ

แยกแยะข้อมูลส่วน
บุคคลตำมควำม
เส่ียงและควำม
ร้ำยแรงท่ีอำจ

กระทบต่อสิทธิและ
เสรีภำพของบุคคล

ก ำหนดหลักเกณฑ์
และวิธีกำรขอควำม
ยินยอมสอดคล้อง
กับสิทธิของเจ้ำของ

ข้อมูล

ก ำหนดให้มี
มำตรกำรรักษำ
ควำมม่ันคง
ปลอดภัยด้ำน
สำรสนเทศ

ปรับปรุง
กระบวนงำนและ
มำตรกำรท่ี

เก่ียวข้องกับกำร
รวบรวม จัดเก็บ ใช้
และเปิดเผยข้อมูล

ส่วนบุคคล

ก ำหนดมำตรกำรท่ี
เหมำะสมด้ำนกำร
ร่ัวไหลของข้อมูล

(Data Breaches)

ก ำหนดให้มีกำร
รักษำควำมม่ันคง
ปลอดภัยข้อมูล
ทำงด้ำนกำยภำพ 

(Physical 
Security)

ก ำหนดมำตรกำร
หรือแนวปฏิบัติท่ี
เก่ียวข้องกับกำร
โอนข้อมูลส่วน
บุคคลไปยัง
ต่ำงประเทศท่ี
เพียงพอ

การเตรียมความพร้อมระดับองค์กร
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1. การต้ังคณะท างาน (Working Group) ภายในองค์กร

ฝ่ายก าหนดนโยบายและ
ยุทธศาสตร์ขององค์กร

ฝ่ายกฎหมาย

ฝ่ายบุคคล หรือฝ่ายท่ีเก่ียวข้องกับ
ขบวนการทางธุรกิจขององค์กร

ฝ่ายเทคโนโลยีสารสนเทศ

กำรต้ัง
คณะท ำงำน
ภำยในองค์กร
ควรประกอบไปด้วย
กลุ่มคนต่อไปน้ี

เพ่ือศึกษำและท ำควำมเข้ำใจ
บริบทของกฎหมำย และ
เตรียมควำมพร้อมในกำร
ตรวจสอบ และปรับปรุงกำร

ด ำเนินขององค์กรให้
สอดคล้องตำมข้อก ำหนด

ของกฎหมำย
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ตรวจสอบกระบวนการท่ีเก่ียวข้องกับการจัดเก็บ 
ใช้ และเปิดเผยข้อมูลส่วนบุคคลขององค์กร

2. การจับคู่ข้อมูล (Data Map)

หน่วยงำนต้องตรวจสอบข้อมูลส่วนบุคคลท่ีมีอยู่ในองค์กร 
ตำมกระบวนกำรไหลของข้อมูล (Data flows) เพ่ือให้ทรำบว่ำ
ข้อมูลส่วนบุคคลท่ีองค์กรน ามาใช้ในการประมวลผลมีท่ีมา
จากแหล่งใด ข้อมูลท่ีจัดเป็นข้อมูลในลักษณะใด (แบบท่ัวไป 
หรือ ข้อมูลอ่อนไหว) ถูกจัดเก็บไว้ท่ีใด จัดเก็บด้วยเหตุผลใด 
และถูกควบคุมโดยใคร โดยใช้วิธีกำรท ำ Data Map เป็นต้น
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3. การแต่งต้ังเจ้าหน้าท่ีคุ้มครองข้อมูล (DPOs) ในองค์กร

ให้ค ำแนะน ำแก่ผู้ควบคุมข้อมูลฯ 
ผู้ประมวลผลข้อมูลฯ ลูกจ้ำง 
ผู้รับจ้ำงของผู้ควบคุมข้อมูลฯ 
หรือท่ีเก่ียวข้องกับพ.ร.บ. น้ี

1

3
ประสำนงำนและให้ควำมร่วมมือ
กับส ำนักงำนฯ กรณีเกิดปัญหำ

2
ตรวจสอบกำรกำรด ำเนินงำน
เก่ียวกับกำรเก็บรวบรวม กำรใช้
หรือกำรเปิดเผยข้อมูลส่วนบุคคล

รักษำควำมลับของข้อมูลส่วน
บุคคลท่ีตนล่วงรู้หรือได้มำจำก
กำรปฏิบัติหน้ำท่ีตำมกฎหมำยน้ี

4กรณีท่ีหน่วยงำนเข้ำข่ำยตำม
ข้อก ำหนดของกฎหมำย จะต้อง

ด ำเนินกำรแต่งต้ังเจ้ำหน้ำท่ีคุ้มครอง
ข้อมูลส่วนบุคคล (Data Protection

Office) เพ่ือท ำหน้ำท่ี... 41



1. เพ่ืออธิบำยขอบเขตและวัตถุประสงค์กำรประมวลผลข้อมูล
ส่วนบุคคล (จัดเก็บ ใช้ เปิดเผย)

2. เพ่ือประเมินควำมจ ำเป็นในกำรประมวลผลข้อมูลส่วนบุคคล

3. เพ่ือจัดควำมเส่ียงท่ีจะมีผลกระทบต่อเสรีภำพของบุคคล

4. เพ่ือก ำหนดมำตรกำรคุ้มครองข้อมูลส่วนบุคคลของ
หน่วยงำนท่ีมีควำมเหมำะสม

4. การประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล
(Data Protection Impact Assessment)
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5. ระบุและบันทึกแหล่งท่ีมาของข้อมูลส่วน
บุคคลท่ีหน่วยงานจัดเก็บ

หน่วยงำนต้องให้ความส าคัญกับ
แหล่งท่ีมาของข้อมูลส่วนบุคคลท่ี
หน่วยงำนจัดเก็บ รวมท้ังต้อง
บันทึกกิจกรรมท่ีเกิดข้ึนตลอด
วงจรชีวิตของข้อมูล (รวบรวม
จัดเก็บ ใช้ เปิดเผย และกำร
ท ำลำย) เพ่ือกำรบริกำรจัดกำร
ข้อมูลส่วนบุคคลให้สอดคล้องกับ
ข้อก ำหนดของกฎหมำย

หน่วยงำนต้องจ าแนกหรือ
แยกแยะข้อมูลให้เป็นหมวดหมู่
ข้อมูลส่วนบุคคล เพ่ือระบุและ
จัดการข้อมูลบนพ้ืนฐานความ
เส่ียง รวมถึงก ำหนดฐำนกำร
ประมวลผลข้อมูลผลข้อมูลส่วน
บุคคลท่ีเหมำะสม

6. ก าหนดและแยกแยะข้อมูลส่วนบุคคล
ตามความเส่ียงและความร้ายแรงท่ีอาจ
กระทบต่อสิทธิและเสรีภาพของบุคคล

43



7. ระบุ/ก าหนดฐานการประมวลผลตาม
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

หน่วยงำนจะต้องประมวลผลข้อมูลส่วนบุคคล
บนฐานการประมวลผลท่ีชอบกฎหมาย

(Lawfulness of processing) ท้ังในส่วนของ
ข้อมูลส่วนบุคคลแบบท่ัวไป (Personal Data)

และข้อมูลส่วนบุคคลท่ีมีควำมอ่อนไหว 
(Sensitive Data) ตำมมำตรำ 24 และมำตรำ 

26 โดยล ำดับ
Lawfulness of 

processing
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8. ก าหนดหลักเกณฑ์และวิธีการขอความยินยอม
สอดคล้องกับสิทธิของเจ้าของข้อมูล

Consent Form

กำรพัฒนากระบวนงาน และระบบงานท่ีเก่ียวข้องเพ่ือรองรับ
การขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคลท่ีสอดคล้องกับ
กฎหมาย เช่น กำรขอควำมยินยอมท่ีชัดแจ้ง ข้อควำมเข้ำใจง่ำย

กำรใช้สิทธิขอถอนความยินยอมของเจ้าของข้อมูลส่วนบุคคล

กำรขอเข้าถึง และปรับปรุงข้อมูลให้เป็นปัจจุบัน เป็นต้น
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9. จัดท านโยบายและแนวปฏิบัติในการคุ้มครองข้อมูล
ส่วนบุคคลของหน่วยงาน

Collection Limitation
หลักกำรกำรรวบรวม จัดเก็บ ข้อมูล

ส่วนบุคคลเท่ำท่ีจ ำเป็น

Use Limitation
หลักกำรใช้ และเปิดเผยข้อมูลอย่ำง

จ ำกัด

Security Safeguards
หลักกำรรักษำควำมม่ันคงปลอดภัย

ข้อมูล

Openness
หลักกำรเปิดเผยข้อมูลส่วนบุคคลท่ี

สอดคล้องกับกฎหมำย

Accountability
หลักควำมรับผิดชอบของบุคคลท่ีท ำ
หน้ำท่ีควบคุมข้อมูลส่วนบุคคล/
ประมวลผลข้อมูลส่วนบุคคล

หน่วยงำนควรพิจำรณำจัดท ำนโยบำยและแนวปฏิบัติในกำรคุ้มครองข้อมูลส่วนบุคคล
ท่ีมีเน้ือหำครอบคลุมตำมหลักกำรอย่ำงน้อย ดังน้ี

Purpose Specification
หลักกำรกำรก ำหนดวัตถุประสงค์ท่ี

ชัดเจน

Data Quality
หลักกำรคุณภำพของข้อมูลส่วน

บุคคล

Individual Participation
หลักกำรมีส่วนร่วมของเจ้ำของ

ข้อมูลส่วนบุคคล
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10. ก าหนดให้มีมาตรการรักษาความ
ม่ันคงปลอดภัยด้านสารสนเทศ

หน่วยงำนต้องตระหนักถึง
ควำมส ำคัญของกำรรักษำควำม
ม่ันคงปลอดภัยของข้อมูลส่วน
บุคคลท่ีถูกจัดเก็บ ใช้และเปิดเผย 
โดยต้องก าหนดให้มาตรการใน
การรักษาความม่ันคงปลอดภัย
ของข้อมูลส่วนบุคคลท่ีสอดคล้อง
กับมาตรฐานสากล เพ่ือป้องกัน
กำรสูญหำย กำรเข้ำถึง ท ำลำย ใช้ 
แปลง แก้ไขหรือเปิดเผยข้อมูล
ส่วนบุคคลโดยไม่มีสิทธิหรือโดยไม่
ชอบด้วยกฎหมำย

หน่วยงำนจะต้องมีกำรก ากับ
ดูแล และตรวจสอบการด าเนินงาน
บุคคลากร และผู้เก่ียวเก่ียวเพ่ือให้
เกิดการปฏิบัติตามนโยบายและแนว
ปฏิบัติท่ีก าหนดไว้ เพ่ือให้ม่ันใจว่ำ
ข้อมูลส่วนบุคคลท่ีหน่วยงำนท ำกำร
รวบรวมจัดเก็บ และเผยแพร่ถูก
ควบคุมภำยใต้มำตรกำรท่ีก ำหนดไว้ 
รวมถึงต้องมีกำรตรวจสอบและ
ประเมินควำมเส่ียงเป็นประจ ำอย่ำง
สม ่ำเสมอ

11. ก ากับดูแลและตรวจสอบและประเมิน
ความเส่ียง
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12. ทบทวนหรือปรับปรุงกระบวนงานและมาตรการท่ีเก่ียวข้องกับการรวบรวม 
จัดเก็บ ใช้ และเปิดเผยข้อมูลส่วนบุคคล

13. สร้างความตระหนักรู้ และฝึกอบรม

หน่วยงำนต้องทบทวนหรือปรับปรุงกระบวนงำนและมำตรกำรท่ีเก่ียวข้องกับกำรรวบรวม 
จัดเก็บ ใช้ และเปิดเผยข้อมูลส่วนบุคคล เม่ือพบว่ามีความเส่ียง หรือพบว่ามีกระบวนงานท่ี
ไม่สอดคล้องกับข้อก าหนดของกฎหมาย โดยทบทวนตามวงจรชีวิตของข้อมูล ต้ังแต่การ
สร้าง จัดเก็บ ใช้ เปิดเผย ลบหรือท าลายข้อมูล

หน่วยงำนต้องสร้างความตระหนักรู้ ส านึกรับผิดชอบต่อสิทธิ
ของเจ้าของข้อมูลส่วนบุคคล และหน้าท่ีความรับผิดชอบของ
หน่วยงาน รวมถึงกำรรักษำควำมม่ันคงปลอดภัยข้อมูลส่วน
บุคคล และผลกระทบท่ีเกิดข้ึนจำกกำรละเมิดนโยบำยและแนว
ปฏิบัติด้ำนกำรคุ้มครองข้อมูลส่วนบุคคลของหน่วยงำน ให้แก่
บุคลำกรของหน่วยงำน โดยการเผยแพร่ข้อมูลข่าวสาร และ
การฝึกอบรมให้ความรู้ท่ีเก่ียวข้องเป็นประจ าสม ่าเสมอ
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14. ก าหนดมาตรการท่ีเหมาะสมด้านการร่ัวไหลของข้อมูล 
(Data Breaches)

15. การออกแบบและพัฒนาระบบโดยค านึงถึงความม่ันคงปลอดภัยและการคุ้มครอง
ข้อมูลส่วนบุคคล (Security and Privacy by Design)

หน่วยงำนต้องก ำหนดมำตรกำรท่ีเหมำะสมเพ่ือป้องกันกำร
ละเมิด และตรวจสอบ รวมถึงกำรรำยงำนผลกำรละเมิดข้อมูล
ส่วนบุคคลท่ีอำจเกิดข้ึน และต้องแจ้งส ำนักงำนคณะกรรมกำร
คุ้มครองข้อมูลส่วนบุคคลภำยใน 72 ช่ัวโมง

หน่วยงำนต้องให้ควำมส ำคัญและต้องใช้มาตรการทางเทคนิคและทางการจัดการ
องค์กรท่ีเหมาะสมและเพียงพอ ต้ังแต่ข้ันตอนการออกแบบไปจนถึงข้ันตอนพัฒนา
ระบบงาน ตลอดจนบริกำร ผลิตภัณฑ์ หรือกำรด ำเนินกำร ในลักษณะท่ีคุ้มครองสิทธ์ิส่วน
บุคคลและข้อมูลส่วนบุคคล ตัวอย่ำง Data protection by design เช่น กำรใช้นำมแฝง
และ กำรเข้ำรหัส (Encoding) 
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16. ก าหนดให้มีการรักษาความ
ม่ันคงปลอดภัยข้อมูลทางด้าน
กายภาพ (Physical Security)

Physical 
Security

หน่วยงำนต้องก ำหนดให้มี
มำตรกำรในกำรรักษาความ
ม่ันคงปลอดภัยทางด้านกายภาพ
ของอุปกรณ์ประมวลผลและ
อุปกรณ์ท่ีเก่ียวข้องท่ีถูกน ามาใช้
ในองค์ท้ังจากบุคคลภายนอก
และภายในองค์กร เช่น ก ำหนด
นโยบำยของศูนย์ข้อมูล เครือข่ำย
และระบบส่ือสำร รวมถึงกำรจัด
สำรส่ือบันทึกข้อมูล เป็นต้น

17. ก าหนดหน้าท่ีและความ
รับผิดชอบท่ีเก่ียวข้องกับการ

คุ้มครองข้อมูลส่วนบุคคลท่ีชัดเจน
หน่วยงำนต้องก าหนดหน้าท่ี
ความรับผิดชอบของบุคลากรท่ี
เก่ียวข้องกับกำรรวบรวม จัดเก็บ 
ใช้และเปิดเผยข้อมูลส่วนบุคคลไว้
อย่ำงชัดเจน และสิทธิการเข้าถึง
ได้เฉพาะผู้ท่ีมีสิทธิและมีหน้าท่ี
รับผิดชอบเก่ียวกับการ
ด าเนินการขององค์กร
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18. ก าหนดมาตรการหรือแนวปฏิบัติท่ีเก่ียวข้องกับ
การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศท่ีเพียงพอ 

(Cross-Border Data Transfer)

หำกหน่วยงำนมีกำรส่งหรือโอนข้อมูลส่วน
บุคคลไปยังต่ำงประเทศประเทศปลำยทำง
หรือองค์กำรระหว่ำงประเทศ จะต้อง

ค านึงถึงว่าประเทศปลายทางท่ีรับข้อมูล
ส่วนบุคคลมีมาตรฐานการคุ้มครองข้อมูล

ส่วนบุคคลท่ีเพียงพอหรือไม่ เว้นแต่
ด ำเนินกำรเป็นตำมข้อยกเว้นตำมท่ี
กฎหมำยก ำหนดในมำตรำ 28
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